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پدافندغيرعامل در حوزه جنگ سايبر                                          صفحه 1


رهنمود امام(ره) :
من مجددا به همه ملت بزرگوار ايران و مسئولين عرض مي كنم چه در جنگ و چه درصلح بزرگترين ساده انديشي اين است كه تصور كنيم جهانخواران خصوصا آمريكا و شوروي، از ما و اسلام عزيز دست برداشته اند. لحظه اي نبايد از دشمن غافل بمانيد.

فرمايش مقام معظم رهبري:

كميته دائمي پدافند غيرعامل به منظور هماهنگ سازي، سياست گذاري،كنترل ، نظارت و تصويب طرح هاي پدافند غيرعامل پروژه هاي عمراني كشور در ستاد كل نيروهاي مسلح تشكيل گردد.  
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مقدمه
با توجه به اهمیت فناوری اطلاعات در عصر حاضر و رشد سریع و در عین حال نامتوازن ساختار IT ، این بستر به یکی از نقاط بالقوه آسیب پذیر و خطرناک در جهان بدل شده است؛ که ضرورت توجه و پرداخت سریع و در عین حال نظام مند، معقول و هدفمند به منظور مصون سازی این بستر از تهدیدات موجود در جهت حفظ امنیت ملی و حریم شخصی شهروندان در فضای جنگ و مخاصمات امروز بین المللی را می طلبد.
دفاع غيرعامل در واقع مجموعه تمهيدات، اقدامات و طرح‌هايي است كه با استفاده از ابزار، شرايط و حتي‌المقدور بدون نياز به نيروي انساني به صورت خود اتكا صورت‌گيرد چنين اقداماتي از يك سو توان دفاعي مجموعه را در زمان بحران افزايش داده و از سوي ديگر پيامدهاي بحران را كاهش و امكان بازسازي مناطق آسيب‌ديده را با كمترين هزينه فراهم مي‌سازد. در حقيقت طرح‌هاي پدافند غيرعامل قبل از انجام مراحل تهاجم و در زمان صلح تهيه و اجرا مي‌گردند. با توجه به فرصتي كه در زمان صلح جهت تهيه چنين طرح‌هايي فراهم مي‌گردد ضروري است اين قبيل تمهيدات در متن طراحي‌ها لحاظ گردند. 
فصل 1 - تعاريف و مفاهيم
پدافند غيرعامل
: پدافند غيرعامل شامل کليه اقدامات به منظور حفظ امنيت، ايمنی و پايداری شبکه و تجهيزات وابسته به شبکه 
می باشد.
جنگ سايبر
: استفاده از كامپيوترها به عنوان يك اسلحه يا به عنوان ابزاري براي انجام كارهاي خشونت بار جهت ترساندن و يا تغيير عقيده يك گروه يا کشور است. جنگ سايبر به قصد كارهاي سياسي و يا آرماني انجام مي‌گيرد و مكان‌ها و تأسيسات حياتي مانند انرژي، حمل‌ونقل، ارتباطات، سرويس‌هاي ضروري (مانند پليس و خدمات پزشكي) را هدف قرار مي‌دهد و از شبكه‌هاي كامپيوتري به عنوان بسترهايي جهت انجام اين اعمال خرابكارانه استفاده مي‌كند.
جرائم سايبر
: هرگونه دخل و تصرف غیرمجاز از طریق ورود یا خروج، ضبط و ذخیره، پردازش و کنترل داده ها و نرم افزارهای رایانه ای و ایجاد یا وارد کردن انواع ویروسهای رایانه ای و امثال آن جرم محسوب می شود.



فصل 2 - مراکز تحت پوشش :
مراکز حياتي

مراكزي هستند كه در صورت انهدام كل يا قسمتي از آنها، موجب بروز بحران، آسيب و صدمات قابل توجه در نظام سياسي، هدايت، كنترل و فرماندهي، توليدي و اقتصادي، پشتيباني، ارتباطي و مواصلاتي، اجتماعي، دفاعي با سطح تأثيرگذاري در سراسر كشور گردد.

مراکز حساس

مراكزي هستند كه در صورت انهدام كل يا قسمتي از آنها، موجب بروز بحران، آسيب و صدمات قابل‌توجهي در نظام سياسي، هدايت، كنترل و فرماندهي توليدي و اقتصادي، پشتيباني، ارتباطي و مواصلاتي، اجتماعي، دفاعي با سطح تأثير گذاري منطقه‌اي در بخشي از  كشور گردد.
مراکز مهم

مراكزي هستند كه در صورت انهدام كل يا قسمتي از آنها، آسيب و صدمات محدودي در نظام سياسي، اجتماعي، دفاعي با سطح تأثير گذاري محلي در كشور وارد مي‌گردد. 
[image: image3.jpg]



فصل 3 - سازمان پدافند غيرعامل در حوزه IT
· اهداف کلان 
1. تأمين امنيت و حصول اطمينان از عدم دسترسي هاي غير مجاز به اسرار و اطلاعات  كشور (ملي و بخشي)
2. ايمن سازي و حصول اطمينان از پايداري و خلل ناپذيري در فعاليت شبكه هاي الكترونيكي مديريت و كنترل كشور(ملي و بخشي)
3. حفظ و تأمين آرامش اجتماعي و عمومي از طريق توسعه اطمينان و اعتماد آحاد جامعه
4. نسبت به صحت و تداوم كاركرد شبكه و سامانه هاي الكترونيكي سرويس و خدمات عمومي
5. توسعه ظرفيت دفاع الكترونيكي در برابر تهاجم فرهنگي و نرم از طريق شبكه هاي بين المللي و ملي اينترنت
6. تقويت ضريب امنيت و پايداري در حوزه زير ساختهاي ملي و حياتي
· رسالت
تأمين و توسعه امنيت، ايمني و پايداري در فضاي تبادل اطلاعات كشور.
· ماموريت
سياست گذاري، هدايت، نظارت راهبردي و توسعه امنيت، ايمني و پايداري فضاي تبادل اطلاعات كشور و پشتيباني از برنامه     دستگاه ها و بخش هاي زيرساختي در جهت كاهش آسيب دربرابر تهديدات و جنگ از طريق ساماندهي و بكارگيري منابع و ظرفيت هاي ملي.
· راهبردهاي اصلي 

1. نهادينه سازي فرامين و قانونمندسازي تدابير مقام معظم رهبري در خصوص پدافند غيرعامل در سازمان ها و       دستگاه هاي ذيربط
2. ساماندهي، انسجام بخشي وهدايت راهبردي مجموعه هاي علمي، پژوهشي، آموزشي و صنعتي مرتبط با حوزه تخصصي فاوا در راستاي توليد و توسعه دانش و فن‌آوري هاي بومي و ملي مورد نياز پدافند غيرعامل 
3. توسعه امنيت، ايمني و پايداري در شبکه‌هاي ارتباطي و الکترونيکي موجود با تأکيد بر فن‌آوري‌هاي بومي

4. نهادينه کردن اصول و ملاحظات پدافند غيرعامل در طرح‌هاي توسعه شبکه هاي ارتباطي و الکترونيکي
5. توسعه فرهنگ پدافند غيرعامل و ارتقاء دانش و شناخت مسئولين و کارشناسان حوزه ارتباطات و الکترونيک از پدافند غيرعامل

6. خوداتکايي از دستگاه هاي پشتيبان آسيب پذير و خودکفايي از منابع خارجي فن‌آوري ها

7. حمايت از برنامه ايجاد شبکه ملي اينترنت مبتني بر       مولفه هاي  امنيت، ايمني، پايداري و متکي بر فن آوري هاي بومي

8. توسعه و تقويت سيستم پست کشور (بهره‌مندي از پست بسيار سريع و امين)

9. بهره‌مندي از شبکه ارتباطي ويژه مديريت کشور در شرايط بحران جنگ (با مولفه هاي امنيتي و پايداري و ايمني بسيار بالا و دسترسي سريع)

10. توسعه توان کنترل و مديريت بحران و برنامه هاي حراست، حفاظت و ضد جاسوسي

11. نهادينه کردن ملاحظات دفاع غيرعامل و امنيت ملي در تعاملات و همکاري با کشورها و شرکت هاي خارجي در حوزه ICT
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فصل 4 - نقش پدافندغيرعامل در تامین امنیت فضای تبادل اطلاعات
به هرگونه اقدام با هدف ایجاد اختلال، ناکارآمدی یا محروم سازی از منابع موجود در فضای تبادل اطلاعات، جنگ سایبر اطلاق       می گردد. 
چنين عملياتي بطور مشخص با اهداف تهدید امنیت و یا حفظ امنیت در ابعاد ملی انجام مي‌پذيرد. جنگ سايبر داراي اهميت روزافزون براي بخشهای دفاعی و امنیتی، اقتصادی و تجاری، سیاسی، فرهنگی و ...  است.
لازمه یک  دﻓﺎع موفق در ﺟﻨﮓ ﺳﺎﻳﺒﺮ ﻫﻤﺎﻧﺎ ﺑﺎﻻ ﺑﺮدن ﺳﻄﺢ امنیتی ﻋﻨﺎﺻﺮ درﮔﻴﺮ اﺳﺖ و اﻳﻦ مهم ﺟﺰ ﺑﺎ اﻓﺰاﻳﺶ دانش در حوزه سایبر ﻣﻴﺴﺮ ﻧﺨﻮاﻫﺪ ﺑﻮد.
بر اساس اﺳﺘﺎﻧﺪاردﻫﺎي اﻣﻨﻴﺘﻲ قابل قبول، ﺑﻄﻮر ﺧﻼﺻﻪ ﻫﺮ ﻳﻚ از ﻋﻨﺎﺻﺮ درﮔﻴﺮ در ﻓﻀﺎي ﺳﺎﻳﺒﺮ، ﺑﺎﻳﺪ ﺑﻪ اﻧﺪازه ارزش ﺧﻮد ﺣﻔﺎﻇﺖ ﮔﺮدﻧﺪ. در ﻏﻴﺮ اﻳﻦ ﺻﻮرت، اﻧﺘﺨﺎب ﻣﻜﺎﻧﻴﺴﻢﻫﺎي دﻓﺎﻋﻲ ﭼﻨﺪان ﺑﻬﻴﻨﻪ ﻧﺨﻮاﻫﺪ ﺑﻮد و ﺑﺪون ﺷﻚ داراي ﻫﺰﻳﻨﻪﻫﺎي غیر ضرور اﺳﺖ.

بدیهی است آنهایی که ﻗﺼﺪ ﺣﻤﻠﻪ داﺷﺘﻪ ﺑﺎﺷند ﺗﺎ دﻧﺪان ﻣﺴﻠﺢ       می ﺷﻮند. ﭘﺲ ﺑﺎﻳﺪ اﺑﺘﺪا داراﺋﻲﻫﺎ و ﻋﻨﺎﺻﺮاﺻﻠﻲ و اﺳﺎﺳﻲ اﻃﻼﻋﺎﺗﻲ اﺷﻴﺎء ﻣﻬﻢ در ﻓﻀﺎي ﺳﺎﻳﺒﺮي را ﺗﻌﺮﻳﻒ و ﺗﻌﻴﻴﻦ ﻧﻤﻮده و ﺑﺮاﺳﺎس ﺳﻴﺎﺳﺖﻫﺎي ﻛﻼن و ﺑﺎ در ﻧﻈﺮ ﮔﺮﻓﺘﻦ تمامی ﺗﻬﺪﻳﺪات، باید همه ﺗﻤﻬﻴﺪات دﻓﺎﻋﻲ را ﭘﻲرﻳﺰي ﻧﻤﺎﺋﻴﻢ.
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فصل 5 - انواع حملات
حملات  خاموش

اين حملات شامل فعالیت هایی می شوند که در آنها بدون انجام هرگونه فعالیت ظاهری یا ایجاد تغییرات در سیستم های آسیب پذیر، به آنها نفوذ شده  و منجر به سوء استفاده از منابع سیستم می گردد.
حملات  فعال
 
اين حملات، حملاتي هستند كه به سيستم هاي كامپيوتري زیرساختهای حیاتی  نفوذ مي‌كنند و مي‌توانند اطلاعات حساس را دستكاري كنند و باعث بروز حوادث و فجایع ملی و جبران ناپذیر می گردند. از اهداف آنها مي‌توان، از کار انداختن شبکه های خدماتی عمومی مثل شبکه برق، گاز و ... و همچنین ایجاد وحشت و ترس در جامعه و کاهش ميزان اعتماد به دولت و نظام را برشمرد.
فصل 6 - آناتومي و مراحل يك حمله
1- ابتدا يك هدف مشخص تعيين مي‌شود كه مي‌تواند قسمتي از يک زيرساخت حياتي مانند شبكه راه‌آهن، شبكه برق، شبكة ATM و يا وب سايت هاي دولتي باشد.
2- مهاجم‌ها شروع به جمع‌آوري اطلاعات مي‌كنند.
· از طريق شبكه اينترنت/ مقالات/ مطالعات و ...
· از طريق وب سايت هاي هدف.
· انجام آزمايش‌هاي تست نفوذ
 بر روي وب. 
· شناسايي مؤلفه هاي تكنيكي هدف مانند سيستم عامل و ...
· جمع‌آوري اطلاعات از طريق مهندسي اجتماعي (توسط كاركناني كه در آن ساختار كار مي‌كنند)
3- حملة سايبر اتفاق مي‌افتد.
· بعد از اينكه دسترسي حاصل شد، ممكن است كه حمله تا مدتي نگهداشته شود.
· ممكن است كه حمله موفقيت آميز بوده و يا شكست بخورد.
· اگر حمله موفقيت آميز باشد، هكر آن را از طريق مالتي مديا منتشر و يا ردپا و اثر خود را مخفي مي‌كند.
4- تحقيق و بررسي جهت حملات ديگر انجام مي‌گيرد.
فصل 7 - مراحل دفاع
همواره اشكال متفاوتي در برخورد با فعاليت هاي مجرمانه در يك فضاي سايبر وجود دارد. در اينجا لازم است كه دو مرحله از مراحل دفاع بررسي شود.
1. جلوگيري

 عبارت است از شناسايي راه‌هاي نفوذ وحمله و مقابله با آنها جهت افزایش ضریب امنیت، ایمنی و پایداری .
از جمله روشهای جلوگیری می توان به موارد ذیل اشاره نمود:
· طراحي امن و ایمن و پایدار سيستم ها

در صورتيكه امنيت جزو معيارها و اصول طراحي سيستم‌ها، قرار بگيرد، سيستم‌ها بسيار امن تر و ایمن تر و پایدارتر از قبل خواهند بود.
· متوقف نمودن حملات

 از ديگر راه هاي جلوگيري از حملات، متوقف نمودن آنها می باشد اين روش از طريق استفاده از تجهیزات پیشرفته امنیتی و وضع قوانين لازم، ميسر است.  
2. مديريت حادثه
، محدود كردن خرابي ها
 
روش هاي مديريت حوادث و محدود نمودن اثرات زيانبار حوادث، راه هايي هستند كه با استفاده از آنها مي‌توانيم اثر حملات صورت گرفته را در كمترين زمان كاهش دهيم.
· تعيين آثار، نشانه‌ها و هشدارها
بدين معني كه وقتي حمله اي اتفاق مي‌افتد، ابتدا در گام اول بايد آثار و خطراتي كه اين حمله مي‌تواند داشته باشد را شناسايي كنيم، زيرا با شناسايي آثار يك حمله مي‌توانيم از پيامدهاي حملات ديگر و خطراتي كه ممكن است ايجاد شوند، جلوگيري كنيم.
· امن،  ايمن‌ و پایدار كردن سيستم ها

جهت جلوگيري از نفوذهاي بيروني، ضروري است تا موانعي  ايجاد كنيم.  از قديمي ترين موانع نفوذ ، استفاده از کلمه عبور است كه البته روش هاي جديدتر، استفاده از تكنيك هايي مانند ديوار آتش و يا پروکسي سرور ها
 است. البته همان طور كه شيوه هاي رمزنگاري شكست خوردند، شيوه هاي جديد نيز مي‌تواند منجر به شكست شوند. در مورد حملات فيزيكي نيز لازم است كه ابتدا تمام حملات و نفوذهايي كه مي‌تواند انجام شود را، شناسايي كنيم. مثلاً در مورد يك شبکه اطلاعاتی، بايد استراتژي هاي فيزيكي مناسب جهت امن، ایمن و پایدار نمودن مراکز داده آن اتخاذ نمود.
· خاموشي و تخصيص مجدد

يك راه حل ديگر اين است كه سيستم به طور كامل يا به طور جزئي خاموش شود و دوباره تخصيص مجدد شود. سيستمي که متوجه شود تحت يك حمله قرار دارد، بايد موانع و     دفاع هايي از خود را بنا نهد كه شايد در مواقع عادي از آنها استفاده نمي‌كند و سعي كند قسمتهايي از سيستم را كه مواجه با حمله شده‌اند، ايزوله كند. البته مراحل خاموش كردن و تخصيص دهي مجدد بايد به صورت بلادرنگ
 و به سرعت انجام گيرد.
· پشتيباني

نكتة قابل توجه اين است كه بايد همواره از اطلاعات جمع‌آوري شده، قبل از هر حمله‌اي پشتيباني كنيم. اين تاكتيك از طريق تهيه نسخه پشتيبان اطلاعاتي كه ذخيره شده‌اند، به دست مي‌آيد. بسياري از روش‌هاي دفاع، نياز به اين دارند كه حالت صحيح سيستم قبل از حمله را، جهت تسهيل در بازيابي و تجديد مجدد بدانند. اين روش براي مواقعي است كه حملات براساس نقطة شروع دقيق و مشخصي انجام مي‌شود و پشتيبان‌ها به طور منظم گرفته مي‌شوند. بسياري از حملات موذيانه به كندي و بطور محرمانه، مشكلات زيادي را نسبت به زماني كه اطلاعات سالم بودند، ايجاد مي‌كنند (يعني در اينگونه از حملات ما زمان دقيق سالم بودن اطلاعات را نداريم و تاثير حملات هنوز ايجاد نشده است). در اين حالت، جهت ايجاد فضاي سالم، سيستم هاي سازمان بايد خودشان برنامه هايي براي تهيه نسخه پشتيبان داشته باشند.
فصل 8 - جمع بندی:
1. ﺗﻬﺪﻳﺪ و ﺟﻨﮓ ﺳﺎﻳﺒﺮي را ﺑﺎﻳﺪ ﺑﻪ اﻧﺪازه جنگ ﻓﻴﺰﻳﻜﻲ ﻣﻬﻢ ﭘﻨﺪاﺷﺖ.

2. ﻓﻀﺎي ﺳﺎﻳﺒﺮي را می بایست جامع و شامل کلیه عناصر فیزیکی و غیر فیزیکی، نیروی انسانی و ... ﺗﺼﻮر ﻧﻤﻮد.
3. ﻋﻠﻲرﻏﻢ ﺧﺎﻟﺺ داﻧﺴﺘﻦ ﻓﻀﺎي ﺳﺎﻳﺒﺮي، بر نقش ﻓﺎﻛﺘﻮر اﻧﺴﺎنی تاکید ویژه شود.
4. ﻣﺴﻠﻤﺎً ﻛﺸﻮرﻫﺎﺋﻲ آﺳﻴﺐﭘﺬﻳﺮﺗﺮ ﻫﺴﺘﻨﺪ ﻛﻪ به شبکه های فناوری اطلاعات نا امن اتکای بیشتری دارند.
5. با توجه به گسترش روز افزون کاربری و کاربران ﻓﻀﺎي ﺳﺎﻳﺒﺮي در اﻳﺮان، نیاز به اﻓﺰاﻳﺶ ﺗﻮاﻧﻤﻨﺪيﻫﺎي امنیتی بومی ﻛﺸﻮرﻣﺎن ﺑﺴﻴﺎر ﻣﺤﺴﻮس اﺳﺖ.
6. می بایست به شاخصه امنیت(امنیت، ایمنی و پایداری) همپای شاخصه توسعه توجه شود.
7. با توجه به عقب ماندن شاخصه امنیت نسبت به توسعه در کشور می بایست در حداقل زمان ممکن اقدامات مقتضی صورت پذیرد.  
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بسم الله الرحمن الرحیم





"و علمناه صنعه لبوس لكم لتحصنكم من باسكم فهل انتم شاكرون"  (سوره مباركه انبيا آيه 79)


"و ما به او ( حضرت داود عليه السلام) ساخت زره را تعليم داديم تا شما را از آسيب جنگ در امان بدارد، پس آيا از شكر گزارانيد؟"
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� Passive Defense


� Cyber warfare


� Cyber crime
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� Active


� Pen- testing


� Prevention


� Embed Security into design


� Ban attacks


� Incident management
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� real time
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